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Claroty持續威脅偵測平台(CTD)
工業網路安全挑戰與Claroty CTD

工業資訊安全挑戰

數位化計畫和擴大遠距離工作讓企業轉型，導致原本隔離的
營運技術(O T )環境變成和相應的資訊技術(IT) 環境互相連

線，進而促成融合式IT/OT 工業網路的興起，而這些網路可以

為提升工業環境中的創新和效率提供大好機會。儘管網路實

體連線具有顯而易見的優點，但許多獨特和不熟悉的裝置類

型利用通常為專屬的通訊協定進行通訊，這些不適合使用傳
統IT安全解決方案提供防護的裝置類型會造成更大的攻擊

面。

達到營運韌性並非不可能－但需要滿足困難的的需求條件，

而這些條件無法被傳統的解決方案或一般化的方法所達到。
在追求網路和營運應變能力的過程中，Claroty 持續威脅偵

測(CTD) 是為協助工業環境克服網路實體連線挑戰所打造。

CTD擁有無可比擬的工業通訊協定資料庫、資產探索方法，以

及在工業環境中實現完整可視性所需專屬DPI技術的支援。如

此可以進一步實施涵蓋整個網路實體資訊安全發展過程的核

心網路安全控制。這些控制包括：

· 資產探索

· 弱點及風險管理

· 網路防護

· 威脅偵測

· 資產及變更管理

· 遠端存取

· 透過多種探索方法和部署機制提供工業環

境的完整可視性

· 支援從資產探索到網路整合與最佳化的完

整網路實體系統(CPS) 網路安全發展過程

· 提供所有警示的情境化根本原因分析與風

險評分

· 整合可以提升遠端工作階段事件回應與

調查的Claroty 安全遠端存取解決方案

(SRA)

· 整合SIEM、防火牆、SOAR 、CMDB 工

具等現有的IT基礎設施，將既有的資訊安

全功能延伸至工業環境
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• MITRE ATT&CK MITRE ATT&CK for ICS Framework

•
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網址 www.cyberworld.com.tw 
電話 +886-2-7724-8320

台灣科明大同科技有限公司

大中華區總代理

電郵 info@cyberworld.com.tw


