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使用 Fend Diodes (隔离装置)
实现安全数据传输
并在云端进行分析

应用案例

挑战

制造工厂正逐步采用基于云的分析，以实现预测
性维护、能源优化、生产效率洞察。

然而，把 生产环境 直接连接至 云端 存在风险，可
能引入恶意软件或命令通道，干扰生产运行。

解决方案

MetaDefender Optical Diode(单向光闸)(Fend) 可安全地从生
产环境中提取数据，经本地以太网或 LTE 传输至 Fend Cloud。 
在云端，数据被收集，并通过 API 安全传递至 第三方 或 内部
分析平台。

此方法确保数据机密性与完整性，同时阻止任何进入关键制
造资产的连接。

受信任的网络 不受信任的网络

MetaDefender

Optical Diode

客户现场

工业控制系统(ICS)
或 工业网络

传感器、历史数据库、其他数据 LTE 或 本地以太网

数据收集 数据分析
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在石油和天然气生产网络
实现 工业控制数据
从 OT 向 IT 传输的
单向防护

应用案例

挑战

石油和天然气网络承载着关键资产，例如：运行钻井、压缩、炼制的PLC、
SCADA 服务器、 RTU。 企业 IT 部门和监管团队需要持续访问日志、合规报
告、性能指标，这些一般通过 UDP/TCP 传输。 然而，开放这些通道会让生产
网络暴露于网络风险、配置错误、攻击之中，可能导致运营或安全受到干
扰。

解决方案

MetaDefender Optical Diode (单向光闸) (Fend) 为 UDP、 TCP、 Syslog 提供
硬件强制 (hardware enforced) 的单向通信，实现从 生产环境 到 IT 的安全
传输。

数据、告警、日志可安全输出，而所有入站流量均被阻止。此隔离方式在不
暴露 PLC 或 设备 的情况下，提供 实时可视化 和 合规保障，帮助操作员减
少停机时间，并提升安全性。
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SQL Server 复制
应用案例

挑战

使用原生复制工具，实现大型 Microsoft SQL 数据
库的实时安全复制，确保同步无误。

解决方案

MetaDefender Bilateral Security Gateway (BSG, 

双向安全网关) 采用 微软标准的事务复制服务，无
需复杂脚本、自定义安装 或 修改 SQL 环境。 SQL 

Server复制对用户没有影响。当连接暂时中断时，
标准缓冲机制会自动接管。MetaDefender 保持 微
软复制约束，不增加额外要求。

SQL Server

数据库
MetaDefender

Bilateral Security 
Gateway

已复制的
SQL Server

数据库
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AspenTech IP.21 数据复制
实现工厂与企业级历史数据库
之间的同步

应用案例

挑战

工厂历史数据被采集，并存储在称为“历史数据库 
(historians)”的专用数据库中。

当在工厂资产周围建立安全边界时，需要一种安
全机制， 把 历史数据库数据 共享至 外部业务网
络。

解决方案

MetaDefender Bilateral Security Gateway (BSG, 

双向安全网关) 使用原生 AspenTech IP.21 复制功
能，可靠地复制 历史数据库数据。数据通过不可路
由的协议阻断，进行传输，从而提升源网络的安全
性与机密性。

MetaDefender

Bilateral Security 
Gateway

MetaDefender

Bilateral Security 
Gateway

IP.21 Enterprise 
Subscriber

(企业订阅端)
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保 护 全 球 关 键 基 础 设 施

您是否准备好
把 MetaDefender NetWall 

置于网络安全战略的前线？

立即启用

在过去 20 多年里， OPSWAT 作为 IT、OT 和 ICS 关键基础设施网络安全的全球领导者，不断发展端到端解决方案平台，
为涵盖金融服务、国防、制造、能源、航空航天、交通系统的公共部门组织及私营企业，提供保护其复杂网络免受威胁
所需的关键优势。

OPSWAT 秉持“信任零文件，信任零设备™ (Trust no file. Trust no device.™)”的理念，通过零信任解决方案和专利技
术，解决客户在硬件扫描、数据与文件传输以及设备访问安全方面的挑战，覆盖其基础设施的各个层级。全球1,900+ 

家关键基础设施相关的企业、政府和机构信任OPSWAT，借助其技术保护设备、文件、网络免受已知与未知威胁、零日
攻击和恶意软件的侵害，确保符合行业和政府制定的政策与法规。


