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快速簡單的解決方案，可在短時間內提供擴展物聯網 (XIoT)  的可視性

XIoT 的安全挑戰

有效的工業網路安全，需要管理企業整體工業環境中的營運技術
、物聯網 ，以及受 IT  管理與未受管理的資產。不過，基

• 標準的 IT 解決方案和掃描方法通常與工業網路不相容且不安全

• 傳統的工業資產清點解決方案需要的硬體通常成本高昂、功能複
雜且部署耗時

• 許多工業網路分散在不同地方及或被實體隔離，因此很難透過網
路收集資產內容

• 傳統的工業資產清點方法，例如被動式的數據收集和離線檔案解
析，可能並非適用於所有網路和使用案例的所有情況，也可能不
兼容或不適合

解決方案

Claroty Edge 是一款非常彈性的在 電腦上直接運作的資料
收集工具，短時間內即可提供工業網路的完整可見性，不需要改變網
路架構，或在較低網路層使用任何實體設備。

方案，用以

一定適用於所有情況下的網路和使用案例的方法來清點。 

完整可視性

Claroty Edge  可完全清點受管理
和未受管理的 XIoT  資產，以及會
對其造成影響的所有風險和弱點

零變更且無硬體需求

Claroty Edge  會安全地利用現有
的架構，無須在較低網路層部署硬

體

數分鐘即完成，不必等待數天

不到 10 分鐘內就能完成 Claroty 
Edge  部署，提供工業網路的完全

可視性

非常彈性的部署 

Claroty Edge 的靈活的雲端和本
地部署選項，解決方案完全適用於
內部網路環境、實體隔離和雲端式

網路。
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主要功能及使用案例

XIoT 資產探索 風險與弱點管理

• 讓您幾乎即時完全掌握所有 OT、IoT  和 IT
的受管理和未管理資產

• 高度可視性可實現有效的工業網路安全，並
是支援多種相關使用案例的強大基礎

• 輕鬆辨識及管理會影響受管理和未管理資產的風險
與弱點，例如缺少重大修補程式、資產停止支援
(EoL) 以及相關的CVE 清單等等

•
更妥善地保護工業網路

其他使用案例包括：

• 稽核與合規性：輕鬆、快速且有效支援工業網路的稽核和合規性報告要求，讓您對報告更有信心、降低稽
核失敗的風險，以及強化合規性和整體安全狀態。

• 併購盡職調查 (M&A)：以更輕鬆、快速和有效的方式，對目標公司的工業網路進行併購盡職調 ，快速完
成併購需求並獲得營運風險狀態的明確見解，並遵循 LOI 的規範。

• 事件回應：立即幫助回應負責人完整清點遭到入侵的環境和風險弱點評估，以便最佳化事件回應工作，包
括對工業網路的影響評估、範圍界定和鑑識。

關於 Claroty

Claroty 讓工業、醫療保健及商業組織能 保護其環境中的所有網路實體系統：擴展物聯網(XIoT) 。公司的整合
平台可以將客戶現有的基礎結構整合，提供可見性、風險和弱點管理、威脅偵測，以及安全遠端存取的全方位控
制。 

Claroty  獲得全球最大的投資公司和工業自動化供應商支援，目前部署在全球數百家企業的數千個站台。公司總
部位於紐約，業務遍及歐洲、亞太地區和拉丁美洲。 
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