
挑战

云计算和分布式办公模式在提升生产力的同时，也带来了严峻
的数据安全挑战。传统的、基于边界的安全模型

（perimeter-based security model）已不再奏效，企业迫切
需要一种全新的方法，来保护散落在各种地点和设备上的敏感
数据。

GenAI 的兴起进一步增加了复杂性，因为这类工具极易导致无
意间的数据泄露。为了应对这些不断演变的威胁，企业必须采
取多维度的数据安全策略，在最大程度降低风险的同时，确保
护敏感信息的安全。

概览

在发现并保护各处数据的同时，最大
限度地降低数据外泄风险。

“网 络 安 全 是 我 们 的 竞 争 差 异 化
优势，它帮助我们吸引新客户，尤
其是那些高度重视强大数据保护
的行业客户。”  
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解决方案Netskope One Data Security
在 AI 时代，数据安全比以往任何时候都更加至关重要。 Netskope One 提供
一体化数据安全解决方案，无论数据存储在何处、如何流动，都能为其提供保
护。Netskope One Data Security 整合了 数据安全态势管理 (DSPM) 与具
备上下文感知能力的 数据泄露防护 (DLP) 技术，旨在降低数据风险、确保合
规、实现数据隐私保护，同时降低成本与复杂性。

通过防止敏感数据泄露及管理流经生
成式人工智能 （GenAI） 基础设施的
数据，确保 GenAI 的安全使用。

通过数据发现、分类、访问控制和使用
风险分析，全面管理数据安全态势。

通过内置的合规框架和自动化策略执
行，满足 GDPR、HIPAA、CCPA 等
法规要求。

通过一体化数据安全平台，实现资源
整合。Netskope提供“一个引擎、一
个客户端、一个网关、一个网络”的极
简架构。

解决方案： Netskope One Data Security

Netskope的一体化数据安全解决方案可保护云端应用、端点、
协作工具中的敏感数据，其保护范围远超传统的安全边界。

Netskope One Data Security 在单一平台中融合了 DSPM 
与 DLP 技术，在提升可视化与控制能力的同时，降低了成本与
架构复杂性。

这一全面的防护可帮助企业预防数据泄露、未经授权的访问、
数据丢失，确保合规、维系客户、保护知识产权。
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全方位发现并保护各处数据

随着数据在企业环境中激增，“数据究竟在哪里？”
要回答这一问题变得愈发困难。 Netskope One 通
过对所有数据提供深度洞察，帮助企业实现全面的
数据保护与控制。无论数据位于何处，该方案能让
企业对敏感数据在内的所有信息拥有完整可视化
与 控 制 。这 一 全 面 的 解 决 方 案 涵 盖 了 对 结 构 化 数
据、非结构化数据在静态存储、传输中、使用状态下
的安全防护。防护范围覆盖所有通道，包括：Web流
量、电子邮件、云应用(SaaS)、端点、私有应用、IaaS

基础架构，确保整个数字化生态系统获得一致的安
全保障。核心能力包括：

使用基于 API 的管控技术，自动发现 Microsoft 

365 和 AWS 等受管云服务中静态存储的敏感数
据。

持续扫描 IaaS 存储服务（例如 AWS），监测数据
流动或意外暴露。

无论数据存储在何处、如何流动
Netskope 始终保驾护航

使用内联控制 (Inline Controls) 技术，检测并监
控数千个云应用、服务及实例之间传输中的动态
数据。

在云应用和实例之间查看、控制数据传播，并结
合云应用风险、用户风险进行分析，无需依赖租
户限制。

无论用户位于办公区内，还是远程办公，也无论
其使用浏览器、同步客户端，还是移动App，皆可
实现行为透明化。

通过检查元数据、隐藏字段、注释信息，超越传统
的内容分析。

您可以回答这 4 个问题吗？

您的数据在哪里？

您拥有哪些类型的数据？

谁可以访问这些数据？

数据交互的风险有多大？

确保 GenAI 的安全使用

随着企业越来越多地使用GenAI来实现业务目标，
安全负责人正努力保障企业数据安全。这一趋势毫
无放缓迹象，我们必须正视这一新现状带来的安全
隐患。如今，企业可以在不牺牲防护或性能的情况
下推动创新。 Netskope One 为各类 AI 赋能的 
SaaS应用提供无与伦比的可视化与精细化控制，
助力安全团队监控访问行为、执行数据保护策略，
并严防敏感信息外泄。核心能力包括：

通过实施控制、强制执行安全 API 连接、 SaaS 防
护，实现 GenAI 应用的安全部署。

在GenAI工作流程中，通过监控敏感数据的使用
情况，并使用数据分类与数据脱敏技术，实现数
据防泄漏。

使用AI威胁防护进行威胁检测与响应，主动解决
漏洞，揭示内部威胁。

通过自动化、实时的指导及强制执行数据使用策
略，实现策略管控与用户引导。

让GenAI的使用符合行业特定法规，维护审计追
踪，整合安全能力，从而实现合规与风险缓解。
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一体化数据安全

管理数据安全态势

随着数据环境日益复杂、网络威胁不断演变，在云
端与本地系统之间构建一体化数据安全体系的需
求愈发迫切。您的数据在哪里？您拥有哪些类型的
数据？谁可以访问这些数据？数据交互的风险有多
大？Netskope One 凭借其强大的 DSPM 能力，提
供对数据安全态势的持续、实时可视化。DSPM评分
和风险指标能够突出数据存储、用户访问、交互中
的严重风险，同时持续扫描风险行为、敏感数据违
规、潜在的有害查询。核心能力包括：

获取可视化：在所有环境中发现并分类数据，包
括影子数据存储，确保符合数据主权法律要求。

3

控制访问权限：管理权限、监控访问行为，执行严
格管控，确保敏感数据仅限授权用户访问。

监控使用行为：通过设置告警、强制执行治理标
准，并确保端到端加密，为每一次数据交互提供
安全保障。

支持隐私保护与合规

通过 DLP、 精细化访问控制、审计、报告、对敏感数
据的强加密，维护数据隐私并满足 GDPR、 CCPA、 
HIPAA、 GLBA、 PCI DSS 等监管合规要求。核心能
力包括：

针 对 所 有 云 端 和Web 用 户 活 动，提 供 精 细 化 审
计，涵盖所使用的云服务、访问的网站、执行的操
作、相关数据、位置、所用设备等全维度信息。

实时文件加密且不影响用户生产力。

针对全球数据保护法规，提供 40+ 种合规模板。

定期提供服务使用情况的合规报告，为云安全策
略的制定与调整提供参考。

基于用户、应用、设备、位置、活动、内容等上下文
细节，对云服务和网站的使用进行管控，以满足
合规与风险标准。

3,000+

40+

30+

App

SaaS Web

Netskope One

平台化数据安全方法，兼具全面性、有效性、高效性。

一次分类 (Classify Once) 技术

处理不同语言数据的标识符

种法规与合规模板

（AI/ML） 模型

基于内存的高速实时处理架构

实时访问与策略控制 保护您的数据
无论它存储在何处、如何流动

上下文与风险评估

数据 设备 用户

内容 上下文

策略引擎

自适应响应
加密 升级处理引导

取消共享隔离

一体化数据安全策略
适用于静态与传输中的结构化数据

及非结构化数据

Data Warehouse / Data Lake
数据仓库 / 数据湖

IaaS

私有应用

本地部署

端点

电子邮件

DSPM

数据安全态势管理

CASB

云访问安全代理

CSPM

云安全态势管理

ZTNA

零信任网络访问
ZTNA

零信任网络访问

DLP
数据泄露防护

端点

电子邮件

SWG
安全 Web 网关

种用于标识和

个 人工智能/机器学习
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关注公众号

公司网站  www.cyberworld.com.cn 

业务电邮  info@cyberworldchina.com

服务专线  400-9988-792科明大同

降低数据外泄风险，防范恶意与疏忽导致的数据暴露

面对攻击者的狡诈手段以及员工无意识的操作行为，企业正持续遭受着数据泄露的威胁。仅仅一次点击或回应就
可能导致未经授权的访问，使内部威胁和疏忽的用户行为成为重大隐患。Netskope的一体化数据安全方案通过监
控和缓解数据暴露、过度共享、个人应用和影子 IT 的使用，为企业提供了强有力的解决方案。安全团队可以使用统
一的策略控制、基于UEBA（用户与实体行为分析）的数据防护技术，把电子邮件、 USB 及批量下载带来的风险降至
最低。核心能力包括：

限制个人应用和影子 IT 的使用。

优势

降低数据安全风险

防止过度共享、大批量数据传输或邮件外泄。

抵御 C2 （命令与控制） 及其他定向攻击。

主动识别恶意外部人员。

说明

在数据的各个状态下保护您的重要数据：无论是存储中（静态）、传输中（动态）、正在处
理（使用中），还是跨越任何潜在风险点（所有关键向量）。这种全面的方法确保您的数据
始终安全受保护，降低潜在威胁和漏洞。

通过上下文与高级分析
增强安全性

共享的上下文把用户行为与数据和应用使用相关联，提升分析与安全性。这让主动威胁
检测、异常检测、定制化安全策略成为可能，从而提高防护效果，减少中断。

降低成本与复杂性 企业可从分散的传统安全工具，转向 Netskope One 平台，实现高达 50% 的成本节约。
这种整合简化了运营，消除了维护多个不同系统所带来的额外开销。

满足合规要求 通过内置的合规框架和自动化策略执行，简化对数据保护法规的遵循，帮助企业满足
GDPR、 HIPAA、 CCPA 在内的多种数据保护法规要求。这包括识别和分类敏感数据、监
控数据访问与使用，以及执行策略以防止未经授权的访问或泄露。
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Netskope 作为全球 SASE （安全访问服务边缘）领域的领导者，运用零信任原则与人工智能/机器学习（AI/ML）创新技术，在保护数据安全并抵御网络
威胁的同时，实现了安全与性能的极致平衡，无需任何妥协。成千上万的客户信赖 Netskope One 平台及其强大的 NewEdge 网络，以降低风险并获得
对云端、Web、私有应用程序活动的卓越可视化。


