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工業網路安全之旅的模組化 XIoT 解決方案

Claroty xDome
數據手冊

XIoT 安全挑戰

企業組織需要網路安全保障，來維護網路和操作彈性。然而，
這兩個目標越來越難以實現。這些挑戰的根源在於擴展物聯網
（XIoT）的發展。在數字轉型的推動下，這一龐大的網宇實體
網路涵蓋了從工業環境中的傳統 OT 資產到「智慧」照明系統
和暖通空調系統，甚至是聯網型自動售貨機的方方面面。儘管
具有明顯的業務優勢，但這種網宇實體連線也在製造新的安全
盲點和不斷增長的攻擊面，這對操作環境的可用性、完整性和
安全性構成了相當大的風險。

在 XIoT 具有挑戰性的安全和風險條件下，實現和維護網路和
操作彈性絕非不可能，但這確實要滿足一系列嚴格的要求，
而傳統解決方案或通用方法根本無法滿足這些要求。Claroty 
xDome 跨越了整個網路安全過程，從為企業組織提供全面
的資產可視化，識別、測量和確定風險優先順序，到部署零
信任保護控制，再到通過廣泛的集成生態系統優化威脅檢
測。xDome 是一個模組化平台，SaaS 平台，通過以下方式明
確了 XIoT 的網路安全決策：

• 資產探索

• 弱點與風險管理

• 網路保護

• 威脅檢測

• 資產管理

• 變更管理

• 通過基於 SaaS 的模組化工業網路安全平
台，增強整個 XIoT 的網路安全

• 支援從資產探索到全面網路安全集成及優
化的完整行業網路安全之旅

• 可擴展性強，高度靈活且易於使用，無論
面對何種網路規模、架構或終端用戶多樣
性，總能找到適合您的解決方案

• 與安全解決方案無縫集成，將現有網路安
全控制擴展到工業環境

xDome 優勢一覽
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